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Seremos ciberingénuos?

Responda as perguntas ao longo da apresentacao. Cada resposta
certa soma 1 valor. Cada resposta errada subtrai 1 valor. O
objetivo é ter pelo menos 4 valores.

Objetivo: 4 valores
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A nossa ~—
Tecnologia igual a
tecnologia g
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As tecnologias digitais implicam
novas ameacas
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Afirmacao 1 — verdadeira ou falsa?

A ciberseguranca diz respeito sobretudo aos

cuidados de seguranca gue os responsaveis
de informatica devem ter.
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Resposta certa 1 — falsa

A ciberseguranca diz respeito também aos
utilizadores. Uma parte importante dos
Incidentes resulta de falhas
comportamentais.
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Ciberseguranca:
praticas que visam

manter o ciberespaco @

CNCS™’
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Numeros das ciberameacas em Portugal
em 2021 (1/2)

Numero de incidentes registados pelo CERT.PT, entre 2015 e 2021*

O phishing/smishing (40% dos
1781 incidentes), a engenharia social
1418 (14%) e a distribuicao de malware
(13%) foram os tipos de
13 o1 599 UEs, incidentes mais registado pelo
248 CERT.PT em 2021 (CERT.PT -
o Equipa de Resposta a Incidentes
de Seguranca Informatica
Nacional).

* C/V: contabilizando as vulnerabilidades como incidentes (a partir de 2020). Figura 2 | CERT.PT
gt _—

+ 26% em 2021 relativamente a 2020.

2015 /maio 2016 2017 2018 2019 2020 (C/V) 2021 (C/V)

|
0

Consultar Relatorio Ciberseguranca em Portugal, Riscos e Conflitos 2022 (CNCS, 2022) para esclarecimento de conceitos:
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf

(CNCS, 2022)
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https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf
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Numeros das ciberameacas em Portugal
em 2021 (2/2)

Percentagem de crimes relacionados com a informatica em relagao ao total de crimes registados
pelas autoridades policiais, entre 2009 e 2021

A burla informatica/comunicacdes
74% 8% é o crime relacionado com a
informatica com mais

0
- participacdes as autoridades em
sy 29%  2,8% 3,4% 2021 (9_1% do total_), seguida do
15% acesso/intercec¢ao ilegitimos
05% 07% 08% L% LIk = (com 3%) (DGPJ).

2009 2010 20M 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Figura19 | DGP] [@

Registos de crimes participados as autoridades.

Consultar Relatorio Ciberseguranca em Portugal, Riscos e Conflitos 2022 (CNCS, 2022) para esclarecimento de conceitos:
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf

(CNCS, 2022)
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https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf
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Afirmacao 2 — verdadeira ou falsa?

Para garantir a ciberseguranca de uma
organizacao, 0 mais importante nao € a
capacidade de resposta.
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Resposta certa 2 — verdadeira

O momento em que o atacante recolhe e
explora a informacao disponivel € o de maior
vulnerabilidade do alvo. A prevencéao ¢é a
melhor defesa.

L1 L]
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Kill Chaln |Preparagéo de ataque
Delas3
3.
1. 2. T
: . Distribuicao/
Reconhecimento Weaponisation Entrega
Ataque
Deda
7. 6. 5. 4.
Acéo ngnni?gl?) € Instalacao Exploracao
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Afirmacao 3 — verdadeira ou falsa?

O phishing & um tipo de SPAM gue procura
vender produtos em massa.
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Resposta certa 3 — falsa

O phishing € uma técnica em gue se
manipula um utilizador com o fim de |he
captar dados e conduzi-lo a realizar acoes
contra 0s seus interesses.
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Phishing ’

Uso de engenharia social para

gue destinatarios "mordam um 1
. 11 - ‘
isco", abrindo um anexo °s

malicioso, clicando num URL
Inseguro ou introduzindo
passwords em paginas de
aparéncia legitima.

Centro Nacional
de Ciberseguranca
PORTUGAL
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Em 2020, emalls em SAPOMAIL

nome da SAPO

Si mu |avam q ue a Conta Voceé recebeu este email por motivos de seguranca.
tinha sido “limitada” e Queremos informar que sua conta foi limitadal

pe d | am q ue os Solicitaremos que vocé atualize suas informagdes o quanto antes
utilizadores atualizassem e e s s e
0S seus dados, clicando

num link malicioso...

Centro Nacional
de Ciberseguranga
PORTUGAL
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- Seus cartoes
foram desactivados. Efectue

Cada vVeZz maiS Séo sua actiyacaoja aceda

utilizadas SMS para este |

tipo de ataque, a que se .

C f']ama S m I S h I n g . ESte Toque para carregar a pre-visualizacao

tipo de acao afeta Estimado cliente,
frequentemente o setor Pedimos-Ihe que reveja os seus dados
da banca pessoais.

Verifique a sua identidade com os dados
facultados.

https://sequro-portal.info

CNCS ’
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Por vezes, 0S
atacantes recolhem
Informacao sobre o
alvo e usam IsSso para
tornar a mensagem
mais credivel e o
atague mais preciso
(spear-phishing).

Urgent Request

- A o ee e

lome «

Alanna

I want you to send me the list of W-2 copy of employees wage
and tax statement for 2015, I need them in PDF file type, you
can send it as an attachment. Kindly prepare the lists and email
them to me asap.

Inbox X -

7:50 AM (1 hour ago) L v

From: . - o
Sent: Tuesday, March 28, 2017 1.21 PM
To: e

Subject: INSTRUCTION FOR WIRE TRANSFER
Hi .

| need you to process a wire transfer to a new vendor.
please let me know when you can get it done

Thanks

Centro Nacional
de Cberseguranga

PORTUGAL

Fonte das imagens: https://www.edts.com/edts-blog/15-examples-of-phishing-emails-from-2016-2017
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https://www.edts.com/edts-blog/15-examples-of-phishing-emails-from-2016-2017
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Uma das tecnicas mais usadas no Phishing é o
typosqguatting: pequeno erro tipografico que conduz a
website malicioso.

www.github.com www.glthub.com
www.google.com www.gougle.com—— Types
WWWw.amazon.com WWW.amozoNn.COM _ ... s
www.victoriassecret.com www.victorias@.com
www.homledepot.com www.honi@]pot.cc;enﬁ%rs et

Fonte de imagem:
https://www.sosdailynews.com/news.jspx?articleid=%20DF3ESD50A5F4A6E748E1DCE1C2F3EB81
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https://www.sosdailynews.com/news.jspx?articleid=%20DF3E8D50A5F4A6E748E1DCE1C2F3EB81

Flytap.com
Onde estao 0s erros?
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Afirmacao 4 — verdadeira ou falsa?

Ter unicamente pessoas conhecidas nas
redes sociais € a melhor maneira de garantir

gue a minha informacao privada se mantém
privada.
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Resposta certa 4 — falsa

E sempre possivel alguém aceder a
Informacao gue colocamos online, quer
atraves de perfis de terceiros, quer de fugas

de dados.
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Furto de identidade

Recolha de dados sobre
iIndividuos e uso dos
mesmos para simular a
identidade dessa pessoa.
A técnica de engenharia
social também €& usada
neste tipo de atague.

CeruleanSon

Centro Nacional
de Ciberseguranga
PORTUGAL
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Swedish CEO is declared bankrupt

O CEO de uma empresa de after identity theft
seguranca na Suécia fol
declarado falido porque
um pirata informatico pediu
um empréstimo em seu
nome com dados
roubados.

| ndependent. ie (12/02/2019) Alf Goransson

Fonte de imagem: https://www.independent.ie/business/swedish-ceo-is-declared-bankrupt-after-
identity-theft-35924277.html

Centro Nacional
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https://www.independent.ie/business/swedish-ceo-is-declared-bankrupt-after-identity-theft-35924277.html
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AS redes Roubo de identidade aumenta de

o - expressao nas redes sociais
S O C I al S S ao u m Invadir um perfil de facebook para, em nome de outra pessoa, extorquir dinheiro, € um dos meios que preocupa a

Judiciaria

melio comum Iva Domingues vitima de usurpacao de identidade

para roubo de nasredessociais CATARINA FURTADO VITIMA DE

identidade. PIRATARIA NA INTERNET: "NAO

~ SOU EU!"
Concelgao I-lno mOStra I-ADO NEGRO do FaCEbOOk A apresentadora langou o alerta nas redes sociais.

¢ impressionante»

01 DE AGOSTO DE 2018

A Rede, reportagem que a SIC exibe esta terca-feira, revela casos reais de Fontes das inagans)por orcem;
portugueses que foram enganados e manipulados através das redes sociais. e ———— e aunerta
Conceicao Lino revela pormenores. ntp:tmats. sapo puceebidades/2015.06.01. Catarin e

vmma—de»plratanafnaflnternet—Nao sou-eu

https://www.jn.pt/pessoas/in/interior/iva-domingues-vitima-de-
usurpacao-de-identidade-nas-redes-sociais-8777659.html

9 ' - https://www.tv7dias.pt/conceicao-lino-mostra-lado-negro-do-facebook

CNCS ’
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https://www.dn.pt/sociedade/interior/roubo-de-identidade-aumenta-de-expressao-nas-redes-sociais-5007344.html
http://tvmais.sapo.pt/celebridades/2018-08-01-Catarina-Furtado-vitima-de-pirataria-na-internet-Nao-sou-eu
https://www.jn.pt/pessoas/in/interior/iva-domingues-vitima-de-usurpacao-de-identidade-nas-redes-sociais-8777659.html
https://www.tv7dias.pt/conceicao-lino-mostra-lado-negro-do-facebook

Ransomware

Os atacantes acedem a
arquivos e/ou varios
dispositivos e bloquelam o
acesso aos mesmos. Para
devolver esse acesso, 0
atacante

em criptomoedas.

(© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificagédo dos contetidos sem autorizacio prévia
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O Wannacry fol um
ransomware que, em
2017, aproveitou uma
falha no Windows para
se espalhar por cerca
de 230 mil
computadores itsight)

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

y will be raise
Payment will be raised on B Can | Recover My Files?
Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>,

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn’t pay in 6 months.

511672017 00:47:55

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

u | And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:
bitcoin =
Feesai 204 | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

Check Payment

512002017 00:47:55

Time Left

Contact Us

Fonte da imagem:
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack#/media/File:Wana_DecryptOr_screenshot.png
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https://en.wikipedia.org/wiki/WannaCry_ransomware_attack#/media/File:Wana_Decrypt0r_screenshot.png

PDidrio 0c Nolicias

12 AGO 2018

O virus informatico que
paralisou os hospitais CUF

O grupo foi atacado a 3 de agosto e os computadores de servigo ficaram
bloqueados. Empresa responsavel garante que néo houve dados
comprometidos

Em 2018, um ransomware (SamSam) afetou os

hospitais CUF. Neste caso nao foi necessario pagar
resgate. Mas os atacantes entraram no sistema meses
antes do ataque. (DN) i O

que-paralisou-os-hospitais-cuf-9709054.html

Centro Nacional
de Ciberseguranca
PORTUGAL
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https://www.dn.pt/edicao-do-dia/12-ago-2018/o-virus-informatico-que-paralisou-os-hospitais-cuf-9709054.html

Data breach Kill chain —de 1 a7

Exfiltracao de
considerados sensivels ou
privados de uma

N
3

organizacao e/ou
individuos. 0

&
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Afirmacao 5 — verdadeira ou falsa?

As minhas passwords com certeza nunca
foram comprometidas.

@
(A ]
CNCS »
Centro Nacional
de Ciberseguranca
PORTUGAL

(© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificagédo dos contetidos sem autorizacio prévia



Resposta certa 5 — 7

Verifiguem no préximo slide.

Centro Nacional
de Ciberseguranca
PORTUGAL
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Troy Hunt, um
informatico, construiu um
website onde é possivel
verificar se em algum

momento uma conta vt ottt ot o R

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

Fsmail address

@ 3 Steps to better security Start using 1Password.com

com 0 nosso emaill foli
comprometida A9 Sy

Step 1 Pr tcty self u glP assword to  Ste pZE able 2f ctor authenticationand  Ste, pSSb ribe to hh ations for any
Enerate andica acca he codes In<ide vonr 1Pa

https://haveibeenpwned.com

CNCS ’
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https://haveibeenpwned.com/

Em 2020, durante o periodo 200Mm
de confinamento devido a

pandemia de Covid-19,
milhares de passwords de
contas e reunioes de Zoom

Join a Meeting

{ Meeting ID or Pefsonal Link Name J

foram colocadas a venda na
Dark Web — e em alguns

casos foram oferecidas.

Join a meeting from an H.323/SIP room system

Fonte da imagem: https://zoom.us/join

Centro Nacional
de Ciberseguranca
PORTUGAL
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Afirmacao 6 — verdadeira ou falsa?

Qualguer um pode fazer um ciberatague.

@
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Resposta certa 6 — verdadeira
Existem aplicacOes gratuitas ou baratas que

permitem a qualquer um descobrir passwords
ou outra informacao sensivel.

ves
T
CNCS (© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificacdo dos conteidos sem autorizagéo prévia



&

O

O Cibercrimimosos
Principals

agentes das Atores Estatais

cilberameacas .
¢ Hacktivistas

Ameaca Interna

Cyber-offender

Consultar Relatério Ciberseguranca em Portugal, Riscos e Conflitos
2022 (CNCS, 2022) para esclarecimento de conceitos:
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-

cncs.pdf

CNCS':' (CNCS, 2022)
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https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2022-obciber-cncs.pdf

Quantos pontos de Ciberingenuidade?

- 4: nao percebo nada disto
0: estou nos minimos

+4: sou 0 maior o
Objetivo: 4 valores

[ ]
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ldelas a reter

O ci
A Cli
O ci

perespaco apresenta muitas ameacas:;

perseguranca procura proteger-nos dessas ameacas;

percrime tem muitos custos para as organizacoes;

Os ciberatacantes reconhecem e depois exploram o alvo;

Os atagues mais comuns aproveitam-se da informacao que

disponibilizamos ou de ligacdoes maliciosas a que acedemos.

Centro Nacional
de Ciberseguranca
PORTUGAL
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No proximo modulo...

Saberemos o gue fazer perante estas
ameacas e quais as boas praticas a adotar.

@
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de Ciberseguranca
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