Modulo 2

Centro Nacional

anca
PPPPPPPP

&

Ciber-higiene e
boas praticas de
ciberseguranca

Conteudo de sensibilizacdo em ciber-higiene
Centro Nacional de Ciberseguranca
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1. Viver em rede;
2. Cuidados de ciber-higiene;
3. Pontos criticos;
4. Boas praticas: password, email, redes sociais,

hardware e navegacao;
Desafio para manual de boas praticas.
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Esta rede é felita de

— tecnologia...

QEL oo
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A
RESPONSABILIDADE
pela ciberseguranca

é das pessoas, nao
da tecnologia

2022 CNCS - Direitos Reservados — Proibida a copia ou modificacdo dos conteddos sem autorizacdo prévia



...uma responsabilidade de forcas de
seguranca, informaticos ou hackers, mas de
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Somos todos agentes de
clberseguranca
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todos os dias?
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Porque?

Porque sabe que existem micro-organismos
maliciosos.
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Na ciberseguranca também e preciso
higiene,

Ciber-higiene.
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Porquée?

Porgue existem ciberameacas, também invisiveis.
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Conhecemos E preciso

as ameacas saber o que
fazer
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E preciso
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Como agir em casa, no trabalho ou
em viagem nestes pontos criticos?

Redes

Password Email o
socials ﬁ}ﬁ

¥4

Hardware Navegacao
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Password
Comportamento a

estimular: complicar
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A password é
fundamental para
proteger informacao
pessoal e corporativa.
)\ O comprometimento da

password pode estar
envolvido no roubo de
iIdentidade e no data breach.
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Altera sempre
a password

por defeito?
A SUA REDE PESSOAL
ESTARA SEGURA?

Ver video: https://www.youtube.com/watch?v=ijArYCsBnQ4

GontoNecore (© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificacdo dos conteidos sem autorizagéo prévia


https://www.youtube.com/watch?v=ijArYCsBnQ4
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REGRA DAS 8 COMPLICACOES é

A password deve ser secreta e sem termos O0bvios
deve ser complexa e memorizavel — pode ser uma frase
deve ser alterada caso desconfie de comprometimento
deve ser usada numa so plataforma
deve, se possivel, utilizar autenticacao de duplo fator
deve ser alterada sempre por defeito
deve ser guardada em gestor ¢/ base de dados cifrada

nao deve ser guardada em browsers
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Evitar uso de

° poucos caracteres;
nome do utilizador;
* nomes proximos do utilizador,
como de localidade ou familiar;
« termos facels de digitar
(ex.: qwerty, 123456, abcdefg);

@
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Centro Nacional
de Ciberseguranca
PORTUGAL

Quanto mais facil for uma
password, mais facil sera
descobri-la

manualmente ou com forca
bruta (software de tentativa-erro).
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Como fazer uma password forte. Utilizar:
12+caracteres
letras Maiusculas
letras minudsculas
Al_garismos
C(@racteres especials

Nao necessariamente por esta ordem.
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Qual destas passwords 1. Go$lod#vi@)@r

é a mais forte? 2. abecedario
3. bobysantarem14
E a mais forte e facil 4. Ante$1uOueku
de memorizar? 5. 0201979
' 6. 9A7ga%Mcu%oli

7. D3;0&%%$9sdf
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Emall

Comportamento a
estimular: desconfiar
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O email é a porta aberta
gue muitos atagues usam
para entrar nos sistemas
privados e/ou das
empresas.

Filip Kominik

Centro Nacional
de Ciberseguranca
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O que fazer,
para prevenir e
reagir a um
ransomware?

0 QUE E 0 RANSOMWARE?

Ver video: https://www.youtube.com/watch?v=ivgBfHe1lZwM
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Crypto Sheriff Perguntas Frequentes Conselhos de Prevengao Ferramentas Decifragem Reportar um Crime Parceiros Sobre o Projeto

Nova ferramenta de decifragem Pylocky disponivel aqui U

PRECISA DE AJUDA para desbloquear a sua

vida digital sem pagar aos atacantes*?

“Ransomware” é “malware" (software malicioso) que bloqueia os seus computadores ou dispositivos moveis ou cifra os
seus ficheiros digitais. Quando isto acontece, vocé nao consegue recuperar os seus dados sem pagar um resgate.
Contudo, a recuperagao nunca é garantida e nunca deve pagar!
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REGRA DAS 6 DESCONFIANCAS

Abrir apenas emails de origem conhecida;

Caso abra, nao clicar em nenhum link ou anexo:;

Verificar o endereco e a veracidade dos emails conhecidos;

Nao enviar informacéao sensivel por email ;

Identificar o spam para que o sistema faca uma selecao preévia,

Terminar sempre a sessao quando finaliza a utilizacao do email.
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Comportamento a
estimular:

i
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As redes
soclals sao
onde as P
pessoas se
expoem mais
ao furto de
ldentidade € oo messenger
a engenharia e

- N° de utilizadores por rede social no mundo, em janeiro de 2022 (milhdoes
social. P J ( )

*pertencem ao Facebook
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https://www.statista.com/

5 “ANAO FAZERES” NAS
~ REDES

Nao aceitar conexdes com desconhecidos;
Nao indicar telefone ou moradas no perfil;

Nao partilhar locais, imagens de criancas ou dados
sensiveis;

Nao partilhar noticias falsas — verifigue sempre a fonte;

Nao cligue em posts suspeitos — pode ser phishing.

Ceshuciva (© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificacdo dos conteidos sem autorizagéo prévia



@
SE FIZER, TER CONSCIENCIA DE Q
QUE... )

Aquilo que publica pode ser usado por terceiros,;

Por cada gosto, cria um perfil utilizavel na
publicidade;

Quando acede a plataformas usando contas de redes
soclais, partilha os seus dados;

Ao colocar uma imagem nas redes sociais, abdica dos
direitos sobre a mesma.

Centro Nacional
de Ciberseguranca
PORTUGAL
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Hardware

Comportamento a
estimular: bloguear
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O que faria se
encontrasse

uma pen USB
na rua? 0 QUE FARIA SE ENCONTRASSE

UMA PEN USB NA RUA?

Ver video: https://www.youtube.com/watch?v=ytEgal
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https://www.youtube.com/watch?v=ytEga1_14d0

@&
HARDWARE CHECKLIST o

Cobrir camaras e desativar microfone\/

Ativar blogueio e nao deixar dispositivos desbloqueados /
Usar passwords e limite de tentativas\/

Evitar olhares indiscretos\/

0 Em viagem, identificar e vigiar dispositivosw/
rJ_I.. o : ~ : : ~ ,
Em organizacoes, cifrar informacao e proteger perlmetro/
T Proteger as portas USB

N&o usar pen USB desconhecida ¢/
o

Centro Nacional
de Ciber a
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Navegar

Comportamento a
estimular: prevenir

@
BaY
CNCS »
Centro Nacional
de Ciberseguranca
PORTUGAL

(© 2022 CNCS - Direitos Reservados — Proibida a copia ou modificagéo dos contetidos sem autorizacio prévia



B @,
8T Se
<3<%3

O
Usa redes
Wi -fi
puUblicas?

Ver video: https://www.youtube.com/watch?v=SjecXAHjgKo
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possivel aceder aos dados
dos dispositivos ligados.

IMPORTANTE: A
Atraveés do Wi-Fi publico é A
”N
®
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O mundo das
Aplicacoes tem
crescido, mas
muitas sao

maliclosas.
)

Annual app downloads in billions

250

230
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2016@ 2018 2019 2020 2021

Quantidade de downloads de aplicacdes (em mil milhdes)

https://www.statista.com
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AS Usar

: plataformas
APPtitudes conhecidas para

certas download

Verificar as
reviews,
pontuacao e
escolhas do
editor

Nao autorizar o

Nao instalar
Apps duvidosas

Denunciar Apps acesso a “Nao ha
fraudulentas funcionalidades almocos gratis”
e desnecessarias
[
CNCS ¥
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Usar ;
Considere que com ” " sao
confirmar do BP ao Banco:;
desconfiar de demasiado boas,
recolher sobre o vendedor, usar formas de
seguras, guardar o das transacoes;

a navegacao das
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Em , tele...

Utilize apenas autorizados pela usa organizacao; DG
Nao os com ninguém — mesmo familiares ou amigos;

Faca regulares para um dispositivo externo;
Nao partilhe informacao nas redes sociais.
]

CNGS
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E em videoconferéncias... cuidados O

redobrados

® o ® Restrinja 0 evento a utilizadores autenticados;

Crie uma password de acesso Unico a cada reuniao;

Nao autorize a gravacao automatica da reuniao;

\ L] {
N&o partilhe informacéo sensivel;

Tenha um plano de fundo neutro;
Desligue awebcam e o microfone no final da reuniao;

WA Opte pela utilizagdo de salas de espera:
NN

NN Na partilha do desktop, evite ficheiros expostos.

Centro Nacional
de Ciberseguranca
PORTUGAL
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AVISO extra:
mantenha o sistema e
O antivirus atualizados
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Revisao de comportamentos 2

ciberseguros
Password Email Redes sociais  Hardware Navegar
Complicar Desconfiar Preservar Bloquear Prevenir
o)
& © B 0O 4

Centro Nacional
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Password Email Redes sociails  Hardware Navegar
Complicar Desconfiar Preservar Bloquear Prevenir

& © @ O g

Indigue DUAS BOAS PRATICAS para CADA UM destes dominios que pudesse fazer
parte do MANUAL DE BOAS PRATICAS de ciberseguranca da sua organizacao.
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Password Email Redes socials Hardware Navegar
Complicar Desconfiar Preservar Bloquear Prevenir

& © @ O &

Centro Nacional
de Cberseguranga
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ldelas a reter

 Aciberseguranca depende muito do comportamento humano;
« Ter habitos diarios de ciber-higiene é fundamental para a seguranca;

« Existem alguns pontos criticos: a password, o email, as redes
soclals, o hardware e a navegacao;

- E importante ter o comportamento certo e as praticas certas em
relacao a cada um destes aspetos;

« As organizacfes ganham em ter manuais simples de boas praticas de
ciberseguranca.

Centro Nacional
de Cberseguranga

PORTUGAL
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